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- Typy utokov

LFI: Local File Inclusion

XSS: Cross Site Scripting
PHPI: PHP Code Injection
RCE: Remote Code Exe.cution
SQLI: SQL Injection

HTTP: HTTP Protocol Violation

Ry 111

[13%)

RFI: Remote File Inclusion :

OTHER: Iny typ Gtoku




~ Krajiny povodu utokov

JP (2%)
RU (2%)
GB (3%)
PA (3%)
FR (13%)
NL (3%)
CN (4%)
CA (7%)
SG (12%)
DE (4%)

UA (4%)
B OTHER (12%)




~ Krajiny povodu robotov

‘ FR [6%)

DE (21%)
B FU(14%)
B GE(3%)

B US(54%)
B OTHER (2%)




~ Krajiny poévodu virusov
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50 (64%)

Bl OTHER (13%)




- Preco je to probléem?

- VYpadky (vy_éerpahie zdrojov, poskodenie dat, ..)
> Finan&né straty
> Unik dat (osobné, obchodné, ..)

> Poskodenie mena



Ako sa bramt
> VIastny Jednoduchy firewall vytvoreny na zaklade
prezentovanych dat

> Firewall vo forme pluginu

> Webovy aplikacny firewall (WAF) prevadzkovany
poskytovatel om



Vlastny firewall

~ Komplikovana implementacia
> Velmi nizka ndro¢nost na serverové zdroje

> Selektivna ucinnost



Vlastny firewall

- 50% Gtokov poché&dza len z 3 krajin (US, FR, SG)

> '89%-(zI3’/ch)' robotov pristupuje len z 3 krajin (US, DE,I |
RU) | Sy

> 86% virusov pochadza len z 2 krajin (SG, CN)

> 74% Gtokov je 3 typov (LFI, XSS, PHPI)



Vlastny firewall

- SetEnvif GEOIP_ COUNTRY CODE US banned
SetEnvIf GEOIP._COUNTRY_CODE FR banned
SetEnvIf GEOIP_COUNTRY_CODE SG banned
SetEnvif GEOIP_COUNTRY_CODE DE banned
SetEnvif GEOIP_COUNTRY _CODE RU banned
SetEnvIf GEOIP_COUNTRY_CODE CN banned
SetEnvif User-Agent "Googlebot" whitelist |
Order Deny,Allow | '

- Deny from env=banned

Allow from env=whitelist



- Firewall vo forme pluginu
> J'e_dnoduché_ implementacia

= Vysoké naro¢nost na serverové zdroje
> Stredna ucinnost

> Wordfence Security, Jetpack, BulletProof security



- Wordfence Security

> CPU: 22 sekund procesorOVého casu
> RAM: 206 MB

> Ucinnost: 2 / 51



- Jetpack

> CPU: 17 sekL’Jnd procesorOVého casu
> RAM: 143 MB

> U¢innost: 3 /51



- BulletProof security

~ CPU: 9 sekind prdcesoroVého ¢asu
> RAM: 77 MB

> U¢innost: 30 / 51



- Webovy aplika¢ny firewall
- Virstva nad WordPressom resp. iDHP

> Jeden systém pre cely server - lepsia analyza Utokov

> Integracia s antivirusovym softvérom



- Webovy aplika¢ny firewall

> O implementéciu sa stara poskytovatel hostingu
> Nizka naroc¢nost na serverové zdroje

> VVysoka ucinnost



- Webovy aplika¢ny firewall

- CPU: 7 sekind prdcesoroVého ¢asu
> RAM: 51 MB

> Ucinnost: 26 / 51



- Webovy aplikacny firewall =

Uc¢innost

Wordfence Security 2/51

Jetpack 3/51
| BulletProof security 30/ 51

WAF 26 /51




Dakujem za pozornost
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